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Un hacker obtiene acceso remoto a una
planta de tratamiento de agua en
Florida e 1intenta envenenar el
suministro de agua de 15 000
residentes manipulando los sistemas
de control quimico

Qué Sucedid

EL 5 de febrero de 2021, un hacker no autorizado obtuvo acceso
remoto a la planta de tratamiento de agua Bruce T. Haddock en
Oldsmar, Florida, utilizando TeamViewer -una aplicacidén de
escritorio remoto que compartian todos los empleados de la planta
con una sola contrasefia y sin ningin firewall instalado-—. E1
atacante accedidé al sistema SCADA de la instalacidon y modificd 1la
concentracidén de hidroxido de sodio de 100 partes por millén a 11
100 partes por millén —un nivel capaz de causar quemaduras
quimicas graves o la muerte si llegara a los consumidores—. Un
operador de la planta, que se encontraba alerta, notdé que el
cursor se movia en su pantalla, observéd en vivo cémo el atacante
navegaba por el sistema e inmediatamente revirtid el cambio antes
de que pudiera surtir efecto.

éQué Salié Malz

La investigacion reveld que los empleados habian estado utilizando
una versién de Windows sin soporte técnico y sin firewall, y que
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compartian una Unica contraseifa de TeamViewer entre todo el
personal, lo que le daba a cualquier actor externo que obtuviera
la contrasefia control total y en tiempo real sobre un proceso
quimico critico para la seguridad. No existia autenticacidn
multifactorial. Ningun sistema de deteccidén de anomalias alerto
sobre el acceso no autorizado. La Unica barrera entre una fuga
quimica letal y 15 000 residentes fue un trabajador que observaba
su pantalla en el momento adecuado.

Conclusion

Este incidente se detuvo gracias a la atencidén humana, no a los
sistemas diseflados para monitorear y controlar la planta. Cada
sistema de seguridad conectado es tan seguro como su punto de
acceso mas débil, y cada lectura de un sensor es tan confiable
como el sistema que la reporta. Los trabajadores deben saber 1lo
que sus sistemas digitales no pueden detectar y estar preparados
para verificar las condiciones de manera independiente.

Fuente: Securitymagazine.com
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