Cybersecurity at Work Picture
This — Spanish

Esta imagen muestra a un empleado de oficina enfrentdndose sin
saberlo a un intento de phishing, con un mensaje en negrita que
dice «SE REQUIERE ACCION URGENTE» y un botdn rojo sospechoso que
le invita a «Hacer clic para verificar su cuenta ahora». Se trata
de una amenaza clasica para la ciberseguridad, que se utiliza a
menudo para engafar a los empleados y que hagan clic en enlaces
maliciosos que provocan violaciones de datos, robo de credenciales
o ataques de ransomware.

Todos los empleados deben recibir formacidén periddica sobre
ciberseguridad, especialmente sobre cémo identificar correos
electrénicos de phishing, ventanas emergentes urgentes, enlaces
sospechosos y tacticas de ingenieria social. Implemente protocolos
de TI claros para informar de mensajes sospechosos. Fomente el uso
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de canales verificados para confirmar la autenticidad antes de
hacer clic. Los empleadores deben implementar filtros de correo
electréonico, proteccién de terminales y autenticacidn
multifactorial para reducir los riesgos. La ciberseguridad es
responsabilidad de todos: un solo clic puede comprometer a toda la
organizacion.



